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Niniejsza Polityka Bezpieczenstwa, zwana dalej Polityksa, zostata sporzadzona w celu
wykazania, ze dane osobowe sg przetwarzane i zabezpieczone zgodnie z wWymogami prawa,
dotyczacymi zasad przetwarzania i zabezpieczenia danych, w tym z Rozporzadzeniem
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony
0sOb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego

przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej RODO).

Definicje:

1. Administrator Danych Osobowych — wspdélnicy spotki cywilnej - Firma Handlowo-
Ushugowa "MAJK" S.C. ADAM SLEDZ. KRZYSZTOF SLEDZ, ul. Lubelska 6
27-600 Sandomierz

2. Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do

zidentyfikowania osoby fizycznej

3. System informatyczny — zesp6t wspotpracujacych ze sobg urzadzen, programéow, procedur
przetwarzania informacji narzedzi programowych zastosowanych w celu przetwarzania

danych

4. Uzytkownik— osoba upowazniona przez Administratora Danych do Przetwarzania danych

osobowych

5. Zbior danych— kazdy uporzadkowany zestaw danych o charakterze osobowym, dostgpny
wedtug okreslonych kryteriow

6. Przetwarzanie danych — jakiekolwiek operacje wykonywane na danych osobowych, takie
jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udost¢pnianie

i usuwanie w formie tradycyjnej oraz w systemach informatycznych



7. Identyfikator uzytkownika — cigg znakow literowych, cyfrowych lub innych
jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych 0sobowych
w systemie informatycznym (Uzytkownika) w razie Przetwarzania danych osobowych

w takim systemie

8. Haslo — cigg znakow literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej
do pracy w systemie informatycznym (Uzytkownikowi) w razie przetwarzania danych

osobowych w takim systemie

9. Uwierzytelnianie — dziatanie, ktorego celem jest weryfikacja deklarowane;j

tozsamosci podmiotu (Uzytkownika).



|. Postanowienia ogdlne

b)

Polityka dotyczy wszystkich danych osobowych przetwarzanych w Firmie Handlowo-
Ustugowej "MAJK" S.C. ADAM SLEDZ. KRZYSZTOF SLEDZ, niezaleznie od
formy ich przetwarzania (przetwarzane tradycyjnie zbiory ewidencyjne, systemy
informatyczne) oraz od tego, czy dane sg lub mogg by¢ przetwarzane w zbiorach
danych.
Polityka jest przechowywana w wersji elektronicznej oraz w wersji papierowe;j.
Polityka jest udostgpniana do wgladu osobom, ktorym ma zosta¢é nadane
upowaznienie do przetwarzania danych osobowych, celem zapoznania si¢ z jej trescig.
Dla skutecznej realizacji Polityki Administrator Danych Osobowych zapewnia:

a) odpowiednie do zagrozen i kategorii danych objetych ochrong s$rodki

techniczne i rozwigzania organizacyjne,
b) kontrole i nadzor nad przetwarzaniem danych osobowych,

C) monitorowanie zastosowanych srodkéw ochrony.

Monitorowanie przez Administratora danych osobowych zastosowanych s$rodkow
ochrony obejmuje m.in. dzialania Uzytkownikoéw, naruszanie zasad dostgpu do
danych, zapewnienie integralno$ci plikow oraz ochrong przed atakami zewnetrznymi
oraz wewnetrznymi.

Administrator danych osobowych zapewnia, ze czynno$ci wykonywane w zwigzku
z przetwarzaniem i zabezpieczeniem danych osobowych sa zgodne z niniejszg
polityka oraz odpowiednimi przepisami prawa.

Administrator Danych Osobowych (ADO):

formutuje 1 wdraza warunki techniczne 1 organizacyjne stuzace ochronie danych
osobowych przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez
osob¢ nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg,
uszkodzeniem lub zniszczeniem;

decyduje o zakresie, celach oraz metodach przetwarzania i ochrony danych

osobowych;



c) odpowiada za zgodne z prawem przetwarzanie danych osobowych w Firmie
Handlowo-Ustugowej "MAJK" S.C. ADAM SLEDZ. KRZYSZTOF SLEDZ

d) zapewnia, aby dane byly merytorycznie poprawne i adekwatne w stosunku do celow
w jakich sg przetwarzane;

e) prowadzi rejestr czynnosSci przetwarzania danych osobowych — Zalgcznik nr 2 do

niniejszej Polityki:

g) udostepnia rejestr czynnosci przetwarzania danych osobowych do wgladu, kazdemu
zainteresowanemu w swojej siedzibie;
h) wydaje upowaznienia do przetwarzania danych osobowych okres§lajac w nich zakres

I termin waznos$ci — wzOr upowaznienia okresla Zaltacznik nr 4 do niniejszej Polityki,

i) prowadzi rejestr osob upowaznionych do przetwarzania danych osobowych — Wzor
rejestru os6b upowaznionych oraz mobilnych no$nikow Danych okresla Zatacznik nr

3 do niniejszej Polityki:

J) zapewnia zapoznanie o0sOb upowaznionych do przetwarzania danych osobowych

z przepisami o ochronie danych osobowych,

Il. Dane osobowe przetwarzane u Administratora Danych

Osobowych

1. Administrator Danych Osobowych nie podejmuje czynnosci przetwarzania, ktore
moglyby si¢ wigza¢ z powaznym prawdopodobienstwem wystapienia wysokiego ryzyka
dla praw i wolnosci 0sob. W przypadku planowania takiego dziatania Administrator
Danych Osobowych wykona czynnosci okreslone w art. 35 i nast. RODO.

2. W przypadku planowania nowych czynnosci przetwarzania Administrator Danych
Osobowych dokonuje analizy ich skutkow dla ochrony danych osobowych oraz

uwzglednia kwestie ochrony danych w fazie ich projektowania.

III. Obowiazki i odpowiedzialnos¢ w zakresie zarzgdzania

bezpieczenstwem



1. Wszystkie osoby zobowigzane sg do przetwarzania danych osobowych zgodnie

Z obowigzujacymi przepisami i zgodnie z ustalong przez Administratora Danych

Polityka Bezpieczenstwa.
2. Wszystkie dane osobowe w Firmie Handlowo-Ustugowej "MAIJK" S.C. ADAM
SLEDZ. KRZYSZTOF SLEDZ sa przetwarzane z poszanowaniem zasad

przetwarzania przewidzianych przez przepisy prawa:

a)

b)
c)

d)

9)

h)

w kazdym wypadku wystepuje chociaz jedna z przewidzianych przepisami
prawa podstaw dla przetwarzania danych;

dane przetwarzane sg rzetelnie i w sposob przejrzysty;

dane osobowe zbierane sa w konkretnych, wyraznych i prawnie uzasadnionych
celach i nieprzetwarzane dalej w sposob niezgodny z tymi celami;

dane osobowe sg przetwarzane jedynie w takim zakresie, jaki jest niezbedny
dla osiggniecia celu przetwarzania danych;

dane osobowe sg prawidtowe i w razie potrzeby uaktualniane;

czas przechowywania danych jest ograniczony do okresu ich przydatnosci do
celow, do ktorych zostaly zebrane, a po tym okresie sa one anonimizowane
badz usuwane;

wobec osoby, ktorej dane dotycza, wykonywany jest obowigzek informacyjny
zgodnie ztreScig art. 13 i 14 RODO, wzoér klauzuli informacji okresla

Zalacznik nr 6 do niniejszej Polityki;

dane sg zabezpieczone przed naruszeniami zasad ich ochrony;

3. Za naruszenie lub probe naruszenia zasad przetwarzania i ochrony danych osobowych

uwaza si¢ w szczeg6lnosci:

a)

b)

c)

d)

naruszenie bezpieczenstwa systemOéw informatycznych, w  ktorych
przetwarzane sg dane osobowe, w razie ich przetwarzania w takich systemach;
udostegpnianie lub umozliwienie udostepniania danych osobom lub podmiotom
do tego nieupowaznionym;

zaniechanie, cho¢by nieumyslne, dopetnienia obowigzku zapewnienia danym
osobowym ochrony;

niedopelnienie obowigzku zachowania w tajemnicy danych osobowych oraz
sposobow ich zabezpieczenia;

przetwarzanie danych osobowych niezgodnie z zalozonym zakresem i celem

ich zbierania;



f) spowodowanie uszkodzenia, utraty, niekontrolowanej zmiany lub
nieuprawnione kopiowanie danych osobowych;

g) naruszenie praw osob, ktorych dane sg przetwarzane.

4. W przypadku stwierdzenia okoliczno$ci naruszenia zasad ochrony danych osobowych
Uzytkownik zobowigzany jest do podjecia wszystkich niezbednych krokéw, majacych
na celu ograniczenie skutkow naruszenia i do niezwlocznego powiadomienia

Administratora Danych Osobowych.

IVV. Obszar przetwarzania danych osobowych

1. Obszar, w ktorym przetwarzane sa dane osobowe Firmy Handlowo-Ustugowej "MAJK"
S.C. ADAM SLEDZ. KRZYSZTOF SLEDZ obejmuje wydzielone pomieszczenia
zlokalizowane w siedzibie Spoiki, tj. w Sandomierzu (27-600), ul. Lubelska 6.

2.  Ponadto, obszarem w ktorym przetwarzane sg dane osobowe, stanowig no$niki danych

znajdujace si¢ poza obszarem wskazanym powyze;j.

VI. Analiza ryzyka zwigzanego z przetwarzaniem danych

osobowych

Mozliwe zagrozenia

W przypadku danych przetwarzanych w sposob tradycyjny mozemy wyrdzni¢ nastgpujace
zagrozenia:

e Oszustwo

e Kradziez

e Sabotaz

e Zdarzenia losowe (np. powddz, pozar)



e Zaniedbania  pracownikéw  (niedyskrecja, udostepnienie = danych  osobie
nieupowaznionej)

e Niekontrolowana obecno$¢ nieuprawnionych 0os6b w obszarze przetwarzania

e Pokonanie zabezpieczen fizycznych

e Podstuchy, podglady

e Brak rejestrowania udostepniania danych

e Niewlasciwe miejsce i sposob przechowywania dokumentacji

1. W przypadku danych przetwarzanych w systemach informatycznych mozemy
wyrozni¢ nastgpujace zagrozenia:

e Nieprzydzielenie uzytkownikom systemu informatycznego identyfikatorow

e Niewlasciwa administracja systemem

e Niewlasciwa konfiguracja systemu

e Zniszczenie (sfatlszowanie) kont uzytkownikoéw

e Kradziez danych kont

e Pokonanie zabezpieczen programowych

e Zaniedbania  pracownikow  (niedyskrecja, udostgpnienie = danych  osobie
nieupowaznionej)

e Niekontrolowana obecno$¢ nieuprawnionych oséb w obszarze przetwarzania

e Zdarzenia losowe (np. powddz, pozar)

e Niekontrolowane wytwarzanie 1 wyplyw danych poza obszar przetwarzania za
pomocg no$nikow informacji 1 komputeréw przenosnych

e Naprawy i konserwacje systemu lub sieci teleinformatycznej wykonywane przez
0soby nieuprawnione

e Przypadkowe badz celowe uszkodzenie systeméw i aplikacji informatycznych lub
sieci

e Przypadkowe badz celowe wprowadzenie zmian do chronionych danych osobowych

e Brak rejestrowania zdarzen tworzenia lub modyfikowania danych.

Okreslenie srodkow technicznych i organizacyjnych niezb¢dnych dla zapewnienia

poufnosci, integralnosci i rozliczalnosci przetwarzanych danych
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b)

d)

e)

f)
9)

Administrator Danych Osobowych zapewnia zastosowanie $rodkoéw technicznych
I organizacyjnych niezbednych dla zapewnienia poufnosci, integralnos$ci,
rozliczalno$ci i cigglosci przetwarzanych danych.

Zastosowane srodki ochrony (techniczne 1 organizacyjne) powinny by¢ adekwatne do
stwierdzonego poziomu ryzyka dla poszczegdlnych systemow, rodzajow zbiorow
i kategorii danych. Srodki te obejmuja:

ograniczenie dostgpu do pomieszczen, w ktorych przetwarzane sa dane osobowe,
nieupowaznione osoby moga przebywa¢ w pomieszczeniach wykorzystywanych do
przetwarzania danych jedynie w towarzystwie Administratora Danych.

zamykanie drzwi do pomieszczen w ktorych przechowywane sa dane osobowe
W obszarze przetwarzania danych osobowych okreslonym w pkt. IV powyzej, na czas
nieobecnosci, w sposob uniemozliwiajacy dostgp do nich osob trzecich. Obszar
przetwarzania bedacy siedziba firmy, jest zabezpieczony poprzez antywlamaniowe
drzwi oraz wejscie z kodem dostepu, uniemozliwiajacy dostgp do pomieszczen
osobom trzecim. Ponadto kazdy upowazniony pracownik pobiera klucz do siedziby
Z portierni.

zamykanie szaf w ktéorych przechowywane sa dane osobowe w obszarze
przetwarzania danych osobowych okreslonym w pkt. IV powyzej, na czas
nieobecnosci Administratora danych 1 upowaznionych pracownikow, w sposdb
uniemozliwiajacy dostep do nich oséb trzecich.

wykorzystanie niszczarki do skutecznego usuwania dokumentéw zawierajacych dane
osobowe.

ochrong sprzetu komputerowego wykorzystywanego u Administratora Danych przed
ztosliwym oprogramowaniem.

zabezpieczenie dostepu do urzadzen przy pomocy haset dostepu.

wykorzystanie szyfrowania danych przy ich transmisji.

Szczegotowe wytyczne w zakresie przetwarzania Danych Osobowych przez Osoby

Upowaznione zawiera Zatacznik nr 1 do niniejszej Polityki.

Okreslenie wielkosci ryzyka
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Poziom ryzyka naruszenia bezpieczenstwa danych jest niski. Zastosowane techniczne
I organizacyjne $rodki ochrony sa adekwatne do stwierdzonego poziomu ryzyka dla

poszczegolnych systemow, rodzajow zbiorow i kategorii danych osobowych.

V1I. Naruszenia zasad ochrony danych osobowych

1. W przypadku stwierdzenia naruszenia ochrony danych osobowych Administrator Danych
Osobowych dokonuje oceny, czy zaistniale naruszenie moglo powodowaé ryzyko
naruszenia praw lub wolnos$ci 0s6b fizycznych.

2. W kazdej sytuacji, w ktorej zaistniate naruszenie moglto powodowaé ryzyko naruszenia
praw lub wolnosci osob fizycznych, Administrator Danych Osobowych zglasza fakt
naruszenia zasad ochrony danych organowi nadzorczemu bez zbg¢dnej zwtoki — jezeli to
wykonalne, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia. Wzor

zgloszenia okresla zatacznik nr 8 do niniejszej polityki.

3. Jezeli ryzyko naruszenia praw 1 wolnosci jest wysokie, Administrator Danych
Osobowych zawiadamia o incydencie takze osobg, ktorej dane dotycza.

VI1I1. Powierzenie przetwarzania danych osobowych

1. Administrator Danych Osobowych moze powierzy¢ przetwarzanie danych osobowych
innemu podmiotowi wylgcznie w drodze umowy zawartej w formie pisemnej, zgodnie
z wymogami wskazanymi dla takich uméw w art. 28 RODO.

2. Przed powierzeniem przetwarzania danych osobowych Administrator Danych
Osobowych w miare mozliwosci uzyskuje informacje o dotychczasowych praktykach
procesora dotyczacych zabezpieczenia danych osobowych.

3. Wzbér umowy powierzenia danych osobowych okresla Zatacznik nr 7 do Polityki

Bezpieczenstwa;
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IX. Przekazywanie danych do panstwa trzeciego

1. Administrator Danych Osobowych nie bedzie przekazywal danych osobowych do
panstwa trzeciego, poza sytuacjami w ktorych nastepuje to na wniosek osoby, ktorej

dane dotycza.

X. Postanowienia koncowe

1. Integralng cze$¢ niniejszej Polityki bezpieczenstwa stanowia nastepujace zalaczniki.

Zalaczniki:

Zalacznik nr 1

Procedura RODO przetwarzania Danych Osobowych przez Osoby Upowaznione

Zalacznik nr 2

Rejestr czynnosci przetwarzania Danych Osobowych

Zalacznik nr 3

Wzor rejestru 0s6b upowaznionych oraz mobilnych no$nikéw Danych

Zalacznik nr 4
Wzor upowaznienia do przetwarzania Danych Osobowych

Zalacznik nr 5

Wzér oswiadczenia potwierdzenia znajomosci zasad bezpieczenstwa

Zalacznik nr 6
Wzor klauzuli informacyjnej

Zalacznik nr 7

Wzbr umowy powierzenia przetwarzania danych
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Zalacznik nr 8

Wzér zgloszenia naruszenia zasad ochrony danych do organu nadzorczego

Zatacznik nr 9

Klauzula informacyjna dla kandydatow do pracy

Zalacznik nr 10

Klauzula informacyjna dla pracownikow
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